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ATTENTION PHISHING

Qu’est-ce que c’est ?

Imaginez : Vous recevez une belle lettre dans votre boite aux lettres. Elle semble
venir de votre banque ou de votre fédération professionnelle : logo parfait, ton
rassurant. On vous dit qu’un « probléeme urgent » nécessite vos identifiants.
Vous hésitez... C'est exactement le principe du phishing, ou « hameconnage ».

Les cybercriminels jettent un hamegon comme un pécheur lance sa ligne. Leur
appat ? Un e-mail, un SMS ou un faux site qui imite a la perfection une source
de confiance : banque, impots, livraison, réseaux sociaux.

Le but n’est pas de casser une serrure, mais de vous convaincre d’ouvrir la
porte vous-méme : cliquer sur un lien, taper votre mot de passe, saisir votre
numeéro de carte.

Une fois vos données récoltées, ils peuvent vider un compte, usurper votre
identité ou revendre ces informations au marché noir.

Pourtant, quelques indices trahissent souvent I'arnaque : fautes d’orthographe,
adresse d’expéditeur bizarre, urgence exagérée, lien légerement différent de
I’original, demande sortant de I'ordinaire.

La meilleure défense ? Le doute. Ne cliquez pas, ne répondez pas. Pour vérifier
I’expéditeur, appelez-nous.



Comme pour un poisson prudent, I'astuce est de reconnaitre I'appat avant
d’avaler ’lhamecon.

Exemple recu ce midi provenant d’un adhérent : Le mail de provenance prouve

la tentative d’hameg¢onnage ! /

De : MAIAGE <12linamartin@gmail.com>
Date : mardi, 23 septembre 2025 a 13:58
A:

Objet : RIB

Bonjour,

Notre compte bancaire a changé. Merci d’utiliser le RIB ci-joint pour vos prochains
paiements.

Nous vous remercions de bien vouloir confirmer la bonne réception de ce message.
Bien a vous,
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N'hésitez pas a partager, cela dépend aussi de vous !

Suivez-nous sur les réseaux sociaux :
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Alban RAIMBAULT
alban.raimbault@maiage.fr | 06.98.18.88.51
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